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Configuragéao de Firewall

Estas configuragbes tém como proposito explicar como é feita a configuragédo de Firewall nos
equipamentos D-link Internet Server.
No exemplo que segue, utilizamos o equipamento, cujo modelo é o DI-604.

Abra uma tela do navegador de internet:

* Na barra de enderecos digite: http://192.168.0.1 em seguida pressione a tecla ENTER.
*  Abrira uma caixa de conexao solicitando nome de usuario e senha.

* Nome de usudario: admin.
e Senha: em branco.
¢ Clique em “Ok”.

A No page to display - Microsoft Internet Explorer

File Edit Wiew Favorites Tools  Help ,1
o Back -\-) @ @ (h p Search \:r:?‘ Favarites -@ @ - % v |_J
Acdress | ] Hetpif192.168.0.1 v B ks >

@ Action canceled

Internet Explarer was unable to link to the Web page you
requested. The page might be temporarily unavailable.

Connect to 192.168.0.1

Please try the following: %
» Click the Refresh button, or try again later.

e If you have visited this page previously and you wj
view what has been stored on your computer, clic
and then click work Offline,

= For information about offline browsing with Internel User name: ‘ﬂ admin v|
Explorer, click the Help menu, and then click Con
and Index. Passward: “ |

[Cremember my password

Internet Explorer

a Opening page http:f192.1658.0.1/... B Internet


http://192.168.0.1/
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Advanced:

® Clique na guia “Advanced”, em seguida em “Firewall”.

DI-604
Ethernet Broadband Router

% BT Advanced EPTE “Status_ Help.

Virtual Server
Yirtual Server is used to allow Internet users access to LAM services.

Virtual Server
O Enabled O Disahled

MName

|[Clear]

Private IP

Pratocal Type

e )
' Filters Private Port

DDIH

Public Part
m Schedule @] Always
O From time |00 | [00 || AM %]ta[00 | : |00 %] | AM ¥
day|8un V|m | 3un V|
2 90

Virtual Servers List Apply Cancel Help
Mame Private P Protocol Schedule
Virtual Server FTP 0000 TCP 21421 always i)
Virtual Server HTTP 0.000 TCP 80/80 always i)
Virtual Server HTTPS 0.0.0.0 TCP 4437443 always ]
Virtual Server DNS 0.000 LUDP 53443 always i)
Virtual Server SMTP 0.0.0.0 TCP 25/25 always ]
Yirtual Server POP3 0.0.0.0 TCP 110/110 always ]
Yirtual Server Telnet 0.0.0.0 TCP 23/23 always ]
IPSec 0.0.0.0 LDP 500/500 always [
PPTP 0.0.0.0 TCP 172341723 always (]
Methieeting 0.00.0 TCP 172001720 always 7]
DCS-1000 0.0.0.0 TCP 80450 always ]
DCS-2000 0.0.0.0 TCP 80480 always L4

DC-1000 0.0.0.0 TCP 172041720 alweays B
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Firewall Rules:

* Enabled e Disabled: Enabled habilita uma regra, Disabled desabilita uma regra.
* Name: Nome da regra.

¢ Action (Allow ou Deny): Allow selecionado, cria uma regra para liberar o acesso e Deny
selecionado, cria uma regra para negar o acesso.

* Source: Origem
Interface: (Wan, Lan ou *)
IP Range Start: Inicio do Range de IP
IP Range End: Final do Range de IP
¢ Destination: Destino
Interface: (Wan, Lan ou *)
IP Range Start: Inicio do Range de IP
IP Range End: Final do Range de IP
Protocol: (TCP, UDP, ICMP e *)
Port Range: Porta que sera criada a regra — Ex.: (80, 23, 8080, *)
¢ Schendule: Programacgao — Ex.: Selecionar Always (regra estara sempre funcionando), ou
selecionar From (periodo determinado que a regra estara em funcionamento).

Apés fazer a configuragdo da regra clique em “Apply”, em seguida em “Continue”.Assim sera
adicionado a regra criada em “Firewall Rules List”.

Para as configuragdes de firewall funcionar perfeitamente é necessario configurar a hora correta no
equipamento. Esta configuragao é feita na guia “Tools”, no botdo “Timer”.

DI-604
Ethernet Broadband Router
[ Home BN YR Tools Status__ Help

Firewall Rules
Firewall Rules can be used to allow or deny traffic from passing through the DHG04.

‘Wirtual Server

-
-
-

Marne | | ’ Clear ]
! Applications Action O Allow O Deny
Interface  IP Range Start  IP Range End  Protocol  Port Range
Source |* V” || |
i Destination [* I e @ |- ]
Schedule O Always
Firewall © Fram time |00 |- |00 ~|[aM |10 |00 v|. |00 v|[aM v

© Enabled O Disabled

daylSun V|m|8un V|

oMz 9 90O

Firewall Rules List Apply Cancel Help
Action  Mame Source  Destination Protocal
Allow  Allow to Ping YWAN port WWAR T LAN 192.168.0.1 ICMP B
Deny  Default g LAMN* IP {0y

Allow  Default [N P




